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Vad ar problemet med publika molntjanster?

Lagkrav (flera) hur offentlig information skall hanteras.
* Delning av information med leverantor 1 tjanst.
* Egen tillricklig formaga som offentlig verksamhet

1 jansten.

Vardet av information.

Bors & Finans Fonder Investerardygnet Privatekonomi Teknik Hallb

Molntjanster — Stockholm
stoppar Microsoft 365

T
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Det blir tummen ner for Microsoft 365 i Stockholms stad. (Foto: Microsoft 365)



Olika vagar framat

Privat verksamhet (inte homogent):

Cloud first Likrikta IT behov

Ottentlig verksamhet:

Multimoln It infra »  Multipla plattformar




Férenklad sammanfattning kring IT juridik @)

Regeringsformen, "Den offentliga makten utévas under lagarna."

* Arkivlag — Hur originalhandling hanteras kopplat till offentlighet.

* GDPR — Medborgares rittighet kring sin personuppgift digitalt.

* LOU/LUFS - Upphandling som ger alla leverantérer rittvis likabehandling.
* MSB IS — Hur digital informationshantering & beredskap maste bedrivas.

*  OSL — Hur sekretess hanteras kopplat till offentlighet.

* Sikerhetsskydd — Hur information under sikerhetsskydd maste hanteras.

* Totalforsvar — Digital suveranitet. ”Alla informationssystem, 3 man”

* Tystnadsplikt... — Hur leverantor fir dela myndighetsinformation vidare.

* FISA 702 (USA)* — Ratt under tystnadsplikt att ta del av USA dgda molntjansters kunddata, oavsett geografi.




iBehbrig till offentlig information?

Varfor (syfte) nagon obehorig vill ge sig atkomst till offentlig information spelar ingen roll.

Vi ser obehoriga intressenter 1 f6ljande storre grupperingar;
* Kriminella ransom ware” (intaktsokning eller sabotage)
* Underrittelsetjanst ’signalspaning” (nationell intaktsokning)

* Leverantorer “battre tjanster” (intaktsokning)
Historiskt pratar man ofta bara om cyberhot.

Varat ansvar som statstjansteman att forhindra.
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Kort om Projektet steg 1

* 8 Myndigheter, ca 120 i referensgrupp.

* ”Om viinte kan kopa de storsta, finns det alternativ?”

— PM runt Teams

* Gemensam omvirldsbevakning — hur ser marknaden

faktiskt ut?

* Lista krav, lista mojliga l6sningar vilka sags mota dessa

krav,
* 31 alternativa l6sningar — en 6gonblicksbild.

e Stort intresse fran omvarlden.

@) eSam Q =

SOK MENY

@ / Aktuellt / Nyheter / Digital samarbetsplattform - det finns lampliga och lagliga alternativ for offentlig sektor

Digital samarbetsplatiform - det finns lampliga och lagliga alternativ for offentlig sektor

18 nov 2021

Arbetsgruppen bestdende av representanter for atta myndigheter,
har kunnat identifiera flera lésningar som i sig sjélv eller gemensamt
kan utgora en digital samarbetsplattform for en organisation inom
offentlig sektor.




Steg 2 uppgifter

Nu ar vi 12 1 arbetsgruppen & fler an 180 1 referensgrupp.

Storre intresse fran omvarlden.

1. Utred och testa chatt, fildelning & videmote framforallt

utifran federation djupare.
2. Vidareutveckla krav spec infér upphandling

3. Stod (dialog & erfarenhetsutbyte) till stora och sma
otfentliga verksamheter kring ”samarbete”, underlatta

for upphandling.

@) eSam Q =

SOK MENY

15} / Aktuglit / Nyheter / Stockholms stad ansiuter till arbetet med digital samarbetsplattform

Stockholms stad ansluter till
arbetet med digital
samarbetsplattform

25 feb 2022

Arbetet med att testa mdjliga I6sningar fér en digital
samarbetsplattform fér offentlig sektor, pagar for fullt i en



En metoden att paverka marknaden.

Krav & !

anvandningsfall Bgen test
Ny roadmap alt Rapportera
ingen forindring upptackter

\Leverantérsdialog /

1 grupp




Alla startar inte frAn samma stélle. @)

* ”Byte skype (& SharePoint)” — Inte alla kor skype. (eller SharePoint)
* Hyra tjanst eller egen f6rmaga (onprem)?

* Byta eller dubbla — Vad har man f6r 16sningar idag? Paverkar manga olika tekniker, byta alla eller integrera

nagrar
* Nytt arbetssatt — Bara for att man kan dela filer enkelt betyder inte att man alltid skall.
* Federation — med vilka organisationer & pa vilken niva (konton, samarbetsfunktioner)?

* Integration (en anvandarupplevelse) med vilka andra verksamhetssystem? Tex arkiv, diarie- system,

informationsklassningsverktyg, projektverktyg, telefoni vaxel, utvecklingsverktyg osv




Inte bara teknik — nytt satt att samarbeta. @)

* Alla har en informationssikerhetsmodell + en informationssiakerhetsprocess. Hur vil anpassade ar dessa for

denna nya teknik?
e Aven om du far lagga sekretess 1 din molntjanst far du dela den med andra organisationer 1 samarbete?
* Hur samarbetar man 116sning med sekretessbelagd information?
* Hur arkiverar & gallrar du 1 dessa tjanster?

* Efter detta hur maximerar du den nya tekniken? Undvika gigantiska mailtradar, onodiga videomote, nyttja

tradade chatt diskussioner, enkelt dela ritt filer, digital whiteboard f6r mindre fysiska moéten m.m.




Forvantningar pa steg 2? @

* Missa med budskap till 35 GD + STHLM stadsdirektér 29/6 bla Paverkan pa marknaden med ex.
* Inte en shoppinglista men en handlingsplan (strategi). ”Vad behover otfentlig verksamhet X gorar”
* Ingen behé6ver vinta, alla kan agera.
* Rekommendation; ta fram krav, egen upphandling, informationssakerhetsanalys, nytt arbetssatt och test. Projektet
stottar alla steg.
* Generella krav. Utga fran dessa och lagg till egna krav.
* Tankar kring "modernt samarbete for offentlig sektor”.
* Ex Informationssikerhets analys + bedomning — Hur borda jag gbra min bedémning?
* Strategi/handlingsplan — Hur borde just min offentliga verksamhet gorar
* Hur man kan bygga ett labb.

* Grundliggande anvindningsfall. Vad skall man testa — lagg till egna verksamhetskraw.
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